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概述

目前，电子交易招投标系统普遍采用USBKey作为CA证书的存储介质（我们将含有CA证书的USBKey称作CA锁），通过CA锁实现身份认证、电子签章及数据签名验签、加解密功能。全国有40多家CA机构为各地的电子交易系统提供认证服务，各地交易中心使用不同的USBKey、CA证书供应商，产生了各地不兼容、使用环境苛刻等问题。

浙江省移动CA通过手机证书取代USBkey实体介质，摒弃驱动的安装，实现通过手机对电子交易招投标系统登陆、签名、签章、加解密操作进行授权。具备空中发证、操作追溯、支持多浏览器等优势。

浙江省移动CA的核心是通过算法加强手机中私钥安全性（密钥拆分技术），使得在手机环境中生成、存储、使用证书私钥符合一定技术标准。浙江省移动CA通过互联网联结交易平台、评标系统、招投标工具、手机证书APP、发证书机构实现证书申请、更新、注销,通过接口及扫描二维码的方式为外部系统提供签名验签、加解密服务。
浙江省移动CA
注意事项
企业管理员初次使用手机验证码登陆APP，进行实名认证，选择【认领企业并申请企业证书】，详细操作步骤见2.4、认领企业；

企业办事人员初次使用手机验证码登录APP，进行实名认证，选择【加入企业并申请企业证书】，详细操作步骤见2.5、加入企业；（注：需提前知道该企业的相关信息和管理员信息，若该企业未被认领，需通知管理员进行企业认领）。

自然人初次使用手机验证码登录APP，进行实名认证，选择【申请个人证书】，详细操作步骤见2.8、自然人；
登录
打开app，在账号中输入手机号码，点击【获取验证码】，输入正确的验证码，可成功登录app。如下【图1】所示；

接上步，进入设置密码页面，可设置密码，密钥限制在6-20字符，支持数字、字母和特殊符号的任意组合，点击【确认】设置密码成功后，可用账号密码登录，如下【图2】所示。
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【图1】                                     【图2】
实名认证
首次登录的账号需实名认证，点击【证书管理】、【新增证书】或【开始扫码】都会提示显示‘尚未实名认证，无法操作’。如下【图1】所示；

点击【前往实名认证】，跳转至实名认证界面，正确填写姓名、身份证号码。如下【图2】所示。
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【图1】                                     【图2】
接上步，点击【开始认证】，跳转至支付宝进行人脸识别，点击【同意并认证】，进行人脸识别，识别通过后返回浙江省移动CAAPP，如下图所示。
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【图1】                                     【图2】
接上步，点击【立即申请证书】，会弹出【认领企业并申请企业证书】、【加入企业并申请企业证书】、【申请个人证书】。如下【图1】所示；

或点击首页的【证书管理】、【新增证书】和【开始扫码】，均能弹出弹窗进行操作。
如下【图2】所示。
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【图1】                                     【图2】
认领企业
用户认领企业
实名认证通过后，点击首页任意按钮，会弹出申请证书提示，选择【认领企业并申请企业证书】，进入认领企业页面。

第一步，企业信息页面，上传社会信用代码证或营业执照（可选择拍照上传或在相册中选择电子件），填写企业名称、统一社会信用代码、法人姓名和证件号，点击下一步，如下图所示；
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【图1】                                     【图2】
接上步，第二步，跳转至证书信息页面，选择省份、交易平台、CA机构、证书有效期&费用，点击下一步，如下图所示；
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【图1】                                     【图2】
接上步，第三步，跳转至申请书页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，此时系统会自动从图片中抠出签章。如下图所示；
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【图1】                                       【图2】
或直接点击【CA锁用户盖章】，跳转至CA锁用户盖章界面，如【图1】所示，点击【发送到电脑】，可将签章地址发送到电脑，在电脑上打开网址，如【图3】所示，进行网页上的CA签章，签章提交后，点击手机端的【已在电脑端完成签章】。自动返回申请书页面，如【图2】所示；
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【图1】                                       【图2】
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【图3】

接上步，点击【提交申请】按钮，用户填写的相关企业信息将被提交至CA审核。
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【图1】

认领企业重新申请
当CA审核不通过时，用户会收到【证书申请失败】的消息，点击该消息，可进入消息详情页，点击消息下方的【重新申请】，进行重新认领企业操作，可修改企业信息，申请书信息。信息修改后可重新提交至CA审核。
[image: image19.png]HE

o AR
BN

RAEER

it
AR HARRL

FAEER

an ™

P



              [image: image20.png]< RAIAG

&l IHE

=L 7

e
CA#IL#  CFCA

A _
- ]





【图1】                                       【图2】
下载企业证书
CA端审核通过后，用户会收到【认领企业，请下载证书】的消息，点击消息，下拉至最下方，可下载证书。企业认领成功并成为该企业的管理员。

注意：证书下载成功后，请勿卸载APP，否则需进行付费找回。
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【图1】                                       【图2】

加入企业
用户加入企业

实名认证通过后，点击首页任意按钮，会弹出申请证书提示，选择【加入企业并申请企业证书】，可加入已经在浙江省移动CA内被认领的企业，成为该企业的办事人员。
正确填写企业名称、统一社会信用代码后，点击【查询】，跳转至【图2】，显示企业相关信息，点击【知道管理员信息并申请加入】。如下图所示；
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【图1】                                       【图2】
接上步，跳转至管理员信息页面，完善管理员相关信息，点击【下一步】，跳转至证书信息页面，选择省份、交易平台、CA机构、证书有效期&费用；选择所需要的授权权限，点击【下一步】。提交申请至企业管理员，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

管理员同意用户加入企业

当用户提交加入企业的申请后，管理员会收到一条【加入企业申请】的消息，点击消息，跳转至加入企业申请消息页，点击【同意】；
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【图1】                                       【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

办事人员下载证书

CA端审核通过后，用户会收到【加入成功，请下载证书】的消息，点击消息，可下载证书。加入企业成功并成为该企业的办事人员。

注意：证书下载成功后，请勿卸载APP，否则需进行付费找回。
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【图1】                                       【图2】

管理员
管理员首页
认领企业成功并成为管理员后，可以新增、删除人员，对企业内人员进行新增、删除授权操作；也可以新增企业、个人证书。

[image: image37.png]T

1§

-]

HER

FHSIES

\-a

{Em#Re




【图1】 

人员管理
新增人员
点击【首页】中的【人员管理】，跳转至【图1】，点击右上角的新增，输入姓名与手机号码，点击【新增人员】，可邀请人员加入企业。
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【图1】                                       【图2】

删除人员
点击【首页】中的【人员管理】，跳转至【图1】，选择人员列表中的姓名，左滑，出现【删除人员】，点击即可删除对应人员。
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【图1】                                       【图2】

授权管理
新增授权

点击【首页】中的【授权管理】，跳转至【图1】，点击右上角的【+】，跳转至新增授权页面，选择人员后，选择相关信息后，点击右上角【确认】，弹出弹窗，点击【确定】；
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【图1】                                       【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

接上步，CA审核通过后，办事人员收到消息，点击消息中的【下载证书】，可下载证书。
删除授权

点击【首页】中的【授权管理】，跳转至【图1】，选择【按交易平台】，点击平台进入授权详情页面，在历史授权记录中，点击【[image: image48.png]


】，可以删除已有的授权；
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【图1】                                       【图2】

选择【按人员】，选择相关人员进入授权详情页面，在历史授权记录中，点击【[image: image51.png]


】，可以删除已有的授权。
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【图1】                                       【图2】

管理员新增证书

管理员新增企业证书
点击【首页】中的【新增证书】，跳转至证书申领页面，证书类型选择企业证书，选择省份、交易平台、CA机构和证书有效期后，点击【下一步】；
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【图1】                                       【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

接上步，CA审核通过后，管理员收到消息，点击消息中的【下载证书】，可下载企业证书。

管理员新增个人证书
点击【首页】中的【新增证书】，跳转至证书申领页面，证书类型选择个人证书，跳转至个人证书申领页面，跳转至第一步，个人信息页面，展示姓名与身份证号，点击【下一步】；
[image: image60.png]all FEEE F

2118 @ @M% @)
< NP

SR

=1%)

pued N

EREHBEE (CAIEHIND



             [image: image61.png]i PEEE T
< AAEB BT





【图1】                                       【图2】

接上步，跳转至第二步，证书信息页面，选择省份、交易平台、CA机构和证书有效期后，点击【提交申请】；
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【图1】                                     【图2】

接上步，跳转至第三步，申请书页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，此时系统会自动从图片中抠出签章。选择【手写签名】或【生成签名】后，点击下一步，跳转至第四步，申请结果，提交至CA审核，如下图所示；
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【图1】                                    【图2】

接上步，CA审核通过后，用户可以收到消息，点击消息中的【下载证书】，可下载个人证书。
管理员证书管理
企业证书续期
点击【首页】中的【证书管理】，跳转至证书管理页面，选择当前生效中即将过期的企业证书，跳转至证书详情页，点击【续期】，弹出弹窗后，点击【确定】；
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【图1】                                    【图2】

接上步，跳转至企业证书续期页面，选择证书有效期&费用，点击【下一步】；
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【图1】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

接上步，CA审核通过后，管理员收到消息，点击消息中的【续期证书】，可续期企业证书。

个人证书续期
点击【首页】中的【证书管理】，跳转至证书管理页面，选择当前生效中即将过期的个人证书，跳转至证书详情页，点击【续期】，弹出弹窗后，点击【确定】；
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【图1】                                       【图2】

接上步，跳转至个人证书续期页面，选择证书有效期&费用后，点击【下一步】，提交至CA端，等待审核；
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【图1】                                       【图2】

接上步，CA审核通过后，管理员收到消息，点击消息中的【续期证书】，可续期个人证书。

企业证书过期重新申请
点击【首页】中的【证书管理】，跳转至证书管理页面，选择已失效列表中的企业证书，跳转至证书详情页，点击【重新申请】，弹出弹窗后，点击【确定】；
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【图1】                                       【图2】

接上步，跳转至重新申请页面，选择证书有效期&费用后，点击【下一步】，跳转至上传授权书页面，下载授权书模板，填写完相关信息，拍照上传，点击【下一步】，提交CA审核，等待审核；
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【图1】                                       【图2】

[image: image81.png]§ N0

O WTSITEMGUR, AL, TWRIER K N,

BB

BBER




            [image: image82.png]< BB

WEH ERIERLID
EEHFCATIZ





【图3】                                       【图4】

接上步，CA审核通过后，管理员收到消息，点击消息中的【下载证书】，可下载企业证书。

个人证书过期重新申请
点击【首页】中的【证书管理】，跳转至证书管理页面，选择已失效列表中的个人证书，跳转至证书详情页，点击【重新申请】，弹出弹窗后，点击【确定】；
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【图1】                                       【图2】

接上步，跳转至重新申请页面，选择证书有效期&费用后，点击【重新申请】，提交至CA端，等待审核；
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【图1】

接上步，CA审核通过后，管理员收到消息，点击消息中的【下载证书】，可下载个人证书。
办事人员
办事人员首页
加入企业或被企业管理员新增的办事人员能新增企业、个人证书。
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【图1】 
办事人员新增证书
办事人员新增企业证书
办事人员点击【首页】中的【新增证书】，跳转至证书申领页面，证书类型选择企业证书，选择省份、交易平台、授权权限、CA机构和证书有效期后，点击【下一步】，提交至管理员，等待审核；
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【图1】                                    【图2】

管理员收到该办事人员【证书授权】的消息，点击消息中的【同意】；
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【图1】                                    【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

接上步，CA审核通过后，办事人员收到消息，可下载企业证书。
办事人员新增个人证书
操作步骤参照2.6.4.2、管理员新增个人证书。

办事人员证书管理
企业证书续期

办事人员点击【首页】中的【证书管理】，跳转至证书管理页面，选择当前生效中即将过期的企业证书，跳转至证书详情页，点击【续期】，弹出弹窗后，点击【确定】；
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【图1】                                        【图2】

接上步，跳转至企业证书续期页面，选择证书有效期&费用，点击【下一步】，提交至管理员进行审核；
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【图1】                                        【图2】

管理员收到该办事人员【证书续期】的消息，点击消息中的【同意】；
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【图1】                                        【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

接上步，CA审核通过后，办事人员收到消息，点击消息中的【续期证书】，可续期企业证书。

个人证书续期
操作步骤参照2.6.5.2、个人证书续期。

企业证书过期重新
办事人员点击【首页】中的【证书管理】，跳转至证书管理页面，选择已失效列表中的企业证书，跳转至证书详情页，点击【重新申请】，弹出弹窗后，点击【确定】；
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【图1】                                       【图2】

接上步，跳转至重新申请页面，选择证书有效期&费用后，点击【下一步】，提交至管理员审核，等待审核。
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【图1】                                       【图2】

管理员收到该办事人员【证书授权】的消息，点击消息中的【同意】；
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【图1】                                       【图2】

接上步，跳转至确认授权页面，点击【确认并盖章】，跳转至【图2】，选择企业证书后，点击【确认】，输入PIN码后可在授权书上进行签章，点击右上角的【确认】，可提交至CA审核，等待审核。
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【图1】                                       【图2】
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【图3】                                       【图4】

接上步，CA审核通过后，办事人员收到消息，点击消息中的【下载证书】，可下载企业证书。
个人证书过期重新申请
操作步骤参照2.6.5.4、个人证书过期重新申请。
自然人

申请个人证书
实名认证通过后，点击首页任意按钮，会弹出申请证书提示，选择【申请个人证书】，进入个人证书申领页面。
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【图1】                                       【图2】

接上步，跳转至第二步，证书信息页面，选择省份、交易平台、CA机构和证书有效期后，点击【提交申请】；
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【图1】                                     【图2】

接上步，跳转至第三步，申请书页面，点击下载申请书模板，填写模板信息，盖完章后拍照上传，此时系统会自动从图片中抠出签章。选择【手写签名】或【生成签名】后，点击下一步，跳转至第四步，申请结果，提交至CA审核，如下图所示；
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【图1】                                    【图2】

接上步，CA审核通过后，自然人收到消息，点击消息中的【下载证书】，可下载个人证书。

注意：证书下载成功后，请勿卸载APP，否则需进行付费找回。
证书找回

若更换手机、app应用数据被清空、app卸载后重新安装，需重新找回证书。

点击【首页】中的【证书管理】，跳转至证书管理页面，点击右上角的【...】,选择找回证书，跳转至证书找回页面，可选择需要进行找回的证书，点击【立即找回】；
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【图1】                                       【图2】

接上步，跳转至【图1】，点击【获取验证码】，输入正确的验证码后，点击【下一步】，支付完毕后，直接提示挂失成功。
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【图1】
支付管理

银行卡管理

点击【我的】-【支付管理】-【银行卡管理】，可进行添加、解绑银行卡的操作。
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【图1】                                       【图2】

点击【添加银行卡】，跳转至绑定银行卡页面，输入相关信息，点击【绑定】，可正常绑定银行卡。
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【图1】

账单详情

点击【我的】-【支付管理】-【账单详情】，跳转至账单页面，可查看所有账单，选择单条记录点击后，跳转至账单详情页。
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【图1】                                       【图2】
开票管理

点击【我的】-【支付管理】-【开票管理】，跳转至开发票页面，勾选需要开票的订单后，点击【开票】，跳转至发票详情页面，填写相关信息，点击【提交】后，可完成开发票的操作。
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【图1】                                       【图2】

设置

更换手机号

点击【我的】-【设置】-【更换手机号】，跳转至更换手机号码页面，输入新的手机号码后，跳转至获取验证码页面，输入验证码后，点击【完成】，更换手机号码成功，可使用新手机号登录。
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【图1】                                       【图2】

修改登录密码

点击【我的】-【设置】-【修改登录密码】，跳转至修改登录密码页面，输入原密码、新密码，点击【确认】，可完成修改登录密码的操作。
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【图1】

若已经忘记原有的登录密码，可点击该页面的【忘记原密码】，跳转至【图1】，输入正确的验证码后，可设置新密码。
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【图1】                                       【图2】

修改证书PIN码

点击【我的】-【设置】-【修改证书PIN码】，跳转至修改PIN码页面，点击获取【验证码】，输入正确的验证码后，输入原PIN码，设置新PIN码，点击确认后，PIN码修改成功。
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【图1】

若已经忘记原有的PIN码，可点击该页面的【忘记原PIN码】，跳转至【图1】，输入正确的验证码后，可设置新PIN码。
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【图1】                                       【图2】

业务系统
浙江省移动CA是将CA证书的密钥采用密钥拆分技术安全放入手机之中，取消了有形USBKey，主要支持：扫码登录、扫码签章、扫码生成以及扫码解密等。

扫码绑定
若业务系统中已有相关单位，用户使用浙江省移动CA认领企业时需注意，企业信息需与业务系统中保持一致，【企业名称与统一社会信用代码必须与业务系统保持一致】，如【图1】所示，成功认领企业并下载企业证书的管理员，可登录业务系统，进行扫码绑定。
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【图1】

用账号密码登录业务系统后，点击右上角的【扫码绑定证书】后，弹出弹窗，选择【绑定浙江省移动CA证书】；
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【图2】

接上步，跳转至【图3】，点击浙江省移动CAAPP首页中的【开始扫码】，即可绑定证书。
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【图3】

接上步，绑定成功后，可使用浙江省移动CA进行扫码登录、签章以及生成文件。
扫码登录

绑定成功的用户可打开交易系统网址，点击右上角图标展开显示二维码，点击浙江省移动CAAPP首页中的【开始扫码】，扫描二维码后，输入PIN码后，可正常登录交易系统。
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【图1】

扫码签章

绑定成功的用户登录系统后，如需签章，可以选择用浙江省移动CA进行手机扫码签章（主要适用于招标文件制作、招标公告签章等）。
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【图1】
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【图2】
投标工具
CA认证

投标人在制作电子投标文件时可以采用浙江省移动CA对标书进行认证加密和签章，用户打开新点投标文件制作软件（浙江省移动CA版），点击菜单栏上的“CA认证”按钮，即可选择认证方式，传统硬件介质CA采用CA锁认证，如采用浙江省移动CA加密制作，则选择【扫码认证】。未来加入长三角地区移动CA互认的地区将可通用，请咨询相应地区客服了解。
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【图1】

扫码签章

接上步，点击【标书签章】，选择签章节点进行签章，会弹出二维码，使用浙江省移动CA进行扫码签章。在制作投标文件扫码签章时，签章完成后需等待2-3秒后再关闭页面。
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【图1】

扫码生成投标文件

接上步，点击【生成标书】，用浙江省移动CA进行扫码生成投标文件。
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【图1】

扫码上传投标文件

在业务系统中使用浙江移动CA扫码进行登录后，上传投标文件时可直接扫码进行确认，成功后标书即上传成功。
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【图1】

不见面系统
扫码登录
项目开标时，投标人可以在开标大厅使用浙江省移动CA进行扫码登录。
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【图1】

扫码解密
项目开标时，采用浙江省移动CA加密的投标文件，投标人可以在开标大厅使用浙江省移动CA进行扫码解密。

【图1】

